
Acronis 防勒索病毒的原理解析 

1、 原理图： 

2、 解释： 

3、 已经测试过的病毒样本 
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• Actively Protection 是一种新型的保护机制，不是杀毒也不是使用备份的文件恢复被感染的

数据，而是主动判断病毒特征进行自动防护。 

• 开启 Active Protection 保护后，安克诺斯保护进程在后台运行 

• Active Protection driver 运行在系统底层，监控所有的文件类型变化（安克诺斯是可以完全

检测磁盘文件变化的） 

• 在文件类型发生改变前后分析文件的内容 

• 如果文件类型内容发生变化->当检测到本地有嫌疑的加密行为发生，Acronis 会记录

加密过程，生成加密的日志和事件 

• 当 5 个连续的变化 -> 触发 active protection service 报警, 停止病毒进程, 根据记录

的日志和事件恢复被加密的文件，不会有任何数据被加密，不需用之前的备份进行

数据恢复。 

• 如果已经把该操作加入 Acronis 的白名单是可以忽略此行为的 

• 自保护功能使 Acronis 的 TIB/TIBX 备份文件和备份配置只允许 Acronis 的进行修改 



 

 


